ZARZADZENIE NR 340/2018
Wéjta Gminy Kadzidlo
z dnia 15 maja 2018 r.

w sprawie: wprowadzenia Regulaminu korzystania z prywatnych urzadzen informatycznych

do celéow stuzbowych w Urzedzie Gminy w Kadzidle

Na podstawie:

art. 5, ust. 1, lit f Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przephywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. U. L 119z 4.5.2016)

zarzadza sie, co nastepuje:

§1.

Ustala si¢ Regulamin korzystania z prywatnych urzadzen informatycznych do celoéw
stuzbowych w Urzedzie Gminy w Kadzidle, zwany dalej ,,Regulaminem”, w brzmieniu

stanowigcym zalgcznik do niniejszego zarzadzenia

§ 2.

Zobowigzuje si¢ wszystkich pracownikéw Urzedu Gminy w Kadzidle, ktérzy w ramach
wykonywanych obowigzkow korzystajg z prywatnych urzadzen informatycznych do celow
stuzbowych do zapoznania z trescig regulaminu i bezwzglednego stosowania przepiséw w

nim zawartych.

§ 3.

Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.
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Zalacznik do Zarzadzenia nr 340/2018 Wojta
Gminy Kadzidlo z dnia 15 maja 2018 r. w
sprawie wprowadzenia Regulaminu korzystania
z prywatnych urzadzen informatycznych do
celow stuzbowych w Urzedzie Gminy w
Kadzidle

REGULAMIN KORZYSTANIA Z PRYWATNYCH URZADZEN
INFORMATYCZNYCH DO CELOW SEUZBOWYCH
W URZEDZIE GMINY W KADZIDLE

§1

1. Niniejszy regulamin dotyczy pracownikéw Urzedu Gminy w Kadzidle, ktérzy w ramach
wykonywania obowigzkow stuzbowych przetwarzaja dane osobowe za pomocg prywatnych
urzadzen informatycznych.

2. Ilekro¢ w regulaminie jest mowa o:

1) Administratorze Danych Osobowych - nalezy przez to rozumie¢ Urzgd Gminy w
Kadzidle reprezentowany przez Wéjta Gminy Kadzidto;

2) Uzytkowniku systemu — nalezy przez to rozumie¢ osobe przetwarzajgcg dane osobowe za
posrednictwem systemu informatycznego, posiadajaca upowaznienie wydane przez
Administratora Danych Osobowych lub osobe przez niego uprawniong dopuszczong do
przetwarzania danych osobowych w zakresie wskazanym w upowaznieniu;

3) Osobie uprawnionej — nalezy przez to rozumieé¢ osobe wskazang przez Administratora
Danych Osobowych do zarzadzania systemami informatycznymi, w tym do nadawania
dostepu do przetwarzania danych osobowych w systemach informatycznych oraz do
podejmowania czynnosci w sytuacji podejrzenia naruszenia ochrony danych osobowych
przetwarzanych za posrednictwem systemow informatycznych;

4) Systemie informatycznym — nalezy przez to rozumie¢ zespol wspdtpracujgcych ze sobg
urzadzen informatycznych i oprogramowania zastosowanych w celu przetwarzania danych
osobowych;

5) Urzadzeniu informatycznym — nalezy przez to rozumie¢ elementy fizyczne wchodzace w
sklad systemu informatycznego stuzace do przetwarzania danych osobowych. W sktad
urzadzen informatycznych wchodza stacje robocze (stacjonarne oraz przenosne — notebooki i

netbooki), tablety, smartfony, elementy stuzace do przechowywania danych osobowych



(dyski optyczne, dyski magnetyczne, elektroniczne nosniki pamieci), urzgdzenia wyjsciowe

(drukarki oraz urzadzenia wielofunkcyjne zawierajagce pamie¢ wewnetrzng).

§2

1. Korzysta¢ z prywatnych urzadzen informatycznych do celow stuzbowych mogg wytacznie
osoby posiadajgce pisemng zgode wydang przez Administratora Danych Osobowych.

2. Osoby wykorzystujagce prywatne urzadzenia informatyczne do celow stuzbowych
zobowigzane sg stosowac si¢ do procedury rozpoczgcia, zawieszenia oraz zakonczenia pracy
w systemie informatycznym stuzgcym do przetwarzania danych osobowych wprowadzonego
odrebnym zarzadzeniem.

3. Osoby, ktére beda przenosi¢ dane osobowe za pomocg prywatnych urzadzen
wyposazonych w wewnetrzng pamie¢ (np. komputery przenosne, smartfony, tablety) lub
nosniki danych (np. dyski optyczne, elektroniczne nosniki pamieci) zobowigzane sg stosowaé
si¢ do regulaminu przetwarzania danych osobowych poza obszarem administratora.

4. Kazda osoba korzystajgca z prywatnych urzadzen informatycznych do celow stuzbowych
w momencie uzyskania zgody, o ktérej mowa w ust. 1 sktada pisemne o$wiadczenie o
spetnieniu wymogéw wynikajacych z instrukcji zarzadzania systemami informatycznymi,

niniejszego regulaminu oraz spetnienie wymogow, o ktérych mowa w ust. 2-3.

§3

1. Stacja robocza (komputer stacjonarny, notebook, netbook) wykorzystywana do
przetwarzania danych osobowych musi spetnia¢ nastepujace wymagania:

1) System operacyjny musi by¢ legalny oraz musi by¢ na nim aktywna funkcja automatycznej
aktualizacji;

2) Wszelkie oprogramowanie wykorzystywane w trakcie pracy musi by¢ legalne, a jego
licencja musi umozliwia¢ wykorzystywanie w innych celach niz osobiste;

3) Oprogramowanie antywirusowe musi by¢ stale wigczone z aktywna funkcjg automatyczne;j
aktualizacji;

4) Oprogramowanie stuzace ochronie przed zagrozeniami plyngcymi z sieci publicznej
(zapora ogniowa) musi stale by¢ wlaczone z aktywng funkcjg automatycznej aktualizacji;

5) System operacyjny musi zosta¢ wyposazony w konto uzytkownika wykorzystywane

wylacznie przez upowaznionego uzytkownika systemu. Hasto do konta uzytkownika musi



pozosta¢ poufne i wykorzystywane wytacznie przez uzytkownika systemu informatycznego;
6) System operacyjny musi by¢ wyposazony w funkcje automatycznego wygaszenia ekranu,
po ktorego aktywacji wznowienie bedzie wymagato podania hasta do konta uzytkownika;

2. Jezeli w ramach przetwarzania danych osobowych korzystajagc z prywatnych urzadzen
informatycznych nastepuje komunikacja za posrednictwem sieci publicznej (wchodzenie na
strony internetowe, wysylanie i odbieranie wiadomosci elektronicznych, wykorzystywanie
oprogramowania stuzgcego wymianie informacji w sieci publicznej) dostep do sieci musi by¢
zabezpieczony poprzez zastosowanie hasta dostepu.

3. Uzytkownik prywatnych urzadzen informatycznych wykorzystywanych do przetwarzania
danych osobowych zobowigzany jest w przypadku ich zgubienia lub kradziezy do

bezzwlocznego powiadomienia Administratora Danych Osobowych.
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