ZARZADZENIE NR 339/2018
Woéjta Gminy Kadzidlo
z dnia 15 maja 2018 r.

w sprawie: wprowadzenia Procedury przeprowadzania analizy i oceny ryzyka w Urzedzie
Gminy w Kadzidle

Zarzadza sie, co nastepuje:

§1.

Wprowadza si¢ Procedur¢ przeprowadzania analizy i oceny ryzyka w Urzedzie Gminy w

Kadzidle w brzmieniu stanowigcym zalgcznik do niniejszego zarzadzenia.

§ 2.

Zobowigzuje sie wszystkich pracownikow do zapoznania i przestrzegania niniejszego

zarzadzenia.

§ 3.

Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.

WNRJT

Dariusz tkaszewski



Zalacznik do Zarzadzenie nr 339/2018 Wojta
Gminy Kadzidlo z dnia 15 maja 2018 r. w

sprawie wprowadzenia Procedury
przeprowadzania analizy i oceny ryzyka w
Urzedzie Gminy w Kadzidle

PROCEDURY PRZEPROWADZANIA ANALIZY I OCENY RYZYKA
W URZEDZIE GMINY W KADZIDLE

§ 1.

Ilekro¢ w procedurze jest mowa o Administratorze Danych Osobowych nalezy przez to

rozumie¢ Urzad Gminy w Kadzidle, reprezentowany przez Wojta Gminy Kadzidto.

§ 2.
Cel procedury
Analiza i1 ocena ryzyka ma na celu dobdér odpowiednich $rodkéw technicznych i
organizacyjnych stuzacych do ochrony danych osobowych przetwarzanych przez
Administratora Danych Osobowych.

§3.
Elementy szacowania ryzyka
Na szacowanie ryzyka skladaja si¢ nastepujgce elementy:
1) Identyfikacja kategorii danych i ich warto$¢;
2) Identyfikacja zagrozen dla poszczegolnych kategorii;
3) Ocena ryzyka;

4) Dobor adekwatnych zabezpieczen do zagrozen.

§ 4.
1. Na pierwszym etapie Administrator danych osobowych lub zespét powolany przez
Administratora dokonuje klasyfikacje danych osobowych ze wzgledu na kategorie:
1) Dane identyfikacyjne (imi¢ i nazwisko, imiona rodzicow, data urodzenia obywatelstwo);
2) Dane kontaktowe (e-mail; telefon kontaktowy, adres zameldowania, adres do
korespondenc;ji);
3) Dane szczegélnej kategorii (dane ujawniajace pochodzenie rasowe lub etniczne, poglady

polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow



zawodowych, dane genetyczne, biometryczne, zdrowia, seksualnosci lub orientacji
seksualnej, wyrokow skazujacych).

2. Administrator danych osobowych lub wyznaczony zesp6l identyfikuje istniejgce
zagrozenia. Przy identyfikacji ryzyka ADO bierze pod uwage czynniki zewnegtrzne 1
wewnetrzne majgce wpltyw na wystapienie zdarzenia.

3. Kazde zagrozenie jest oceniane pod wzgledem prawdopodobienstwa jego wystgpienia:

Prawdopodobienstwo | Poziom Opis
Duze 3 Zdarzenie moze wystgpic¢ co najmniej raz w tygodniu
Srednie 2 Zdarzenie moze wystapi¢ co najmniej raz w miesigcu
Niskie 1 Zdarzenie moze wystapi¢ raz w roku

4. Ocena skutkéw dokonywana jest w skali od 1 do 3, oceniajgc nizej wymienione kryteria:

Skutek Poziom Opis

Osoby, ktérych dane zostaty naruszone mogg
napotka¢ znaczne konsekwencje, ktérych nie moga
pokonac¢ (trudnosci finansowe, takie jak czarne listy

bankéw, dtug, szkody materialne lub niemozno$¢é
pracy, dtugoterminowe dolegliwosci psychologiczne,
itp.)

Osoby, ktérych dane zostaty naruszone mogg

napotkac znaczne niedogodnosci, ktére bedg w stanie

, pokona¢ pomimo kilku trudnosci (np. dodatkowe

Sredni 2 ) ) )

koszty, niemoznos¢ korzystania z ustug biznesowych,

strach, brak zrozumienia, stres, dolegliwosci fizyczne
itp.)

Osoby, ktérych dane zostaty naruszone nie odczuja

tego skutku, badz spotkaja si¢ z nielicznymi
Maly 1 niedogodnosciami, nie stanowigcymi wigkszego
problemu (np. czas po§wi¢cony na ponowne

wprowadzenie danych, rozdraznienie, irytacja)




§5.
Ocena ryzyka

1. Poziom ryzyka to iloczyn prawdopodobienstwa i skutku wystgpienia zdarzen.
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Poziom ryzyka okresla zalezno$¢:
R=PxS

gdzie:

R — poziom ryzyka,

P — prawdopodobienstwo wystgpienia zdarzenia,

S — skala oddziatywania w przypadku wystapienia zdarzenia.

2. Administrator Danych Osobowych okreslit akceptowalny poziom ryzyka na poziomie 1 —
4. Ryzykiem nieakceptowalnym jest to ryzyko, ktérego poziom wynosi wiecej niz 5.

3. Poziom Istotnos$ci Ryzyka:

Poziom ryzyka Opis
Maly M)-1-2 Poziom ryzyka akceptowalny
Sredni (S) - 3 - 4 Poziom ryzyka akceptowalny — dziatanie
wymaga okresowego monitorowania
Wysoki (W)-5-9 Poziom ryzyka nieakceptowalnego
§ 6.

1. Po oszacowaniu ryzyka Administrator Danych Osobowych okresla rodzaj reakcji na ryzyko
1 wskazuje dzialania zaradcze, jakie nalezy podjaé w celu zmniejszenia ryzyka do poziomu

akceptowalnego lub catkowite wyeliminowania danego ryzyka:




1) Modyfikacja ryzyka — polega na obnizeniu poziomu ryzyka np. poprzez zmiang
prawdopodobienstwa wystapienia okreslonego zdarzenia lub zmniejszenia skutkéw jego
wystgpienia;

2) Akceptacja ryzyka — to swiadoma i obiektywna decyzja o niewprowadzaniu Zzadnych
zmian w dziataniu;

3) Unikanie ryzyka — polega na unikaniu dziatan, ktére powoduja powstanie okreslonych
typOw zagrozenia;

4) Przeniesienie ryzyka — dotyczy¢ to bedzie kategorii ryzyka w odniesieniu do ktérych
nastgpi przeniesienie ich na inng instytucje, miedzy innymi poprzez ubezpieczenie lub
zlecenie ustug na zewnatrz.

2. Po zastosowaniu dziatan profilaktycznych majgcych na celu wyeliminowanie lub

zmniejszenie ryzyka Administrator danych osobowych dokonuje ponownej oceny.

§7.

Administrator Danych Osobowych po przeprowadzonej analizie dostosowuje $rodki
bezpieczenstwa, zar6wno techniczne, jak i organizacyjne, do wynikow uzyskanych z

przeprowadzonej analizy.

§ 8.

Analiza i ocena ryzyka dokonywana jest raz w roku oraz po kazdej zmianie, ktéra moze mieé
wplyw na bezpieczenstwo danych osobowych przetwarzanych przez Administratora Danych
Osobowych.
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Dariusz £, aszewski






