ZARZADZENIE NR 337/2018
Woéjta Gminy Kadzidlo
z dnia 15 maja 2018

w sprawie: wprowadzenia Polityki tworzenia kopii zapasowych w Urzgdzie Gminy w Kadzidle

Na podstawie Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych osobowych) (Dz. U. UE.L. 2016.119.1 z
dnia 4 maja 2016); Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018
r. poz.1000.); Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t. j. Dz. U. 2017 r. poz. 570 z pdzn. zm.);

Zarzadzam, co nastgpuje:

§1.

Wprowadza si¢ w Urzedzie Gminy w Kadzidle, zwanym dalej ,,Jednostkg” Polityke tworzenia
kopii zapasowych w Urzedzie Gminy w Kadzidle, w brzmieniu stanowigcym zatgcznik do

niniejszego zarzadzenia.

§ 2.

Zobowigzuje sie wszystkich uprawnionych pracownikéw do stosowania niniejszej Polityki.

§ 3.

Zarzgdzenie wchodzi w zycie z dniem 25 maja 2018 r.

[
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Dariusz Hikaszewski



Zalacznik do Zarzadzenia nr 337/2018 Wojta
Gminy Kadzidto z dnia 15 maja2018 r. w sprawie
wprowadzenia  Polityki  tworzenia  kopii

zapasowych w Urzedzie Gminy w Kadzidle

POLITYKA TWORZENIA KOPII ZAPASOWYCH
W URZEDZIE GMINY KADZIDY.O

§ 1.

Postanowienia ogolne

Ilekro¢ w niniejszej polityce uzyto okreslenia:

1) Administrator danych osobowych (ADO) — nalezy przez to rozumie¢ Urzad Gminy
Kadzidto reprezentowany przez Wojta Gminy Kadzidlo;

2) Inspektor Ochrony Danych Osobowych (IODO) — nalezy przez to rozumie¢ osobg
powotane przez Administratora Danych Osobowych zgodnie z Politykg bezpieczenstwa
ochrony danych osobowych w Urzedzie Gminy w Kadzidle;

3) Ustawa — nalezy przez to rozumie¢ Ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. 2018 r. poz. 1000);

4) Instrukcja — nalezy przez to rozumiec¢ Instrukcje zarzadzania systemami informatycznymi
w Urzedzie Gminy w Kadzidle;

5) Polityka — nalezy przez to rozumie¢ Polityke bezpieczenstwa i ochrony przetwarzania
danych osobowych w Urzedzie Gminy w Kadzidle;

6) Stanowisko — pojedynczy komputer osobisty przeznaczony do okreslonych zadan
zwigzanych miedzy innymi z dostgpem do sieci komputerowej w Urzedzie Gminy w Kadzidle;
7) System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych;



8) Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonania jest

odtworzenia systemu po awarii.

§ 2.
Cel polityki

Niniejsza polityka okresla zasady tworzenia, przechowywania, testowania kopii zapasowych
oraz odzyskiwania z nich danych, w celu zapewnienia integralnosci oraz dostgpnosci danych

osobowych.

§ 3.

Zakres stosowania

Niniejsza polityka obowigzuje wszystkich pracownikéw, ktérzy sg uprawnieni do

wykonywania kopii zapasowych w Urzgdzie Gminy w Kadzidle.

§ 4.
Wykonywanie kopii zapasowych

1. Na potrzeby zachowania cigglosci dziatania systeméw informatycznych i utrzymania
integralnosci danych, Administrator Danych Osobowych po dokonaniu analizy ilosci i wagi
przetwarzanych danych osobowych oraz ryzyka dla praw i wolnosci oséb, ktérych dane sg
przetwarzane w Urzedzie Gminy w Kadzidle zwigzanego z ewentualnym zniszczeniem lub
zmodyfikowaniem danych osobowych okreslit, dla ktérych zbioréw danych oraz z jaka
czestotliwoscig wykonuje si¢ kopie zapasowe.

2. Biorge pod uwage ztozonos¢ systeméw operacyjnych stuzacych do przetwarzania danych
osobowych Administrator decyduje w jakich sytuacjach nalezy wykona¢ wylacznie kopig
zbioréw danych przetwarzanych za posrednictwem systeméw operacyjnych, a w jakich
systemdéw operacyjnych wraz z oprogramowaniem stluzgcym do przetwarzania danych
osobowych oraz danymi przetwarzanymi za posrednictwem tego oprogramowania.

3. Majgc na uwadze czynniki okreslone w ust. 1 kopie zapasowe sporzadza si¢ rowniez w
nastepujacych przypadkach:

1) Przed dokonaniem istotnej zmian konfiguracyjnych;

2) Po przeprowadzeniu zmian konfiguracyjnych.



4, Uzytkownicy systemoéw informatycznych ze wzgledu na ilos¢ i wage przetwarzanych
danych osobowych mogg wnioskowaé o wykonanie dodatkowej kopii zapasowej poza ustalong
czestotliwoscig.

5. Czestotliwos$é dokonywania kopii zapasowej poszczegdlnych zbioréw, metode kopii, rodzaj
nosnika, na ktérym przechowywana jest kopia oraz miejsce przechowywania nosnika, okresla
pkt. I zalacznika nr 1 do Polityki tworzenia kopii zapasowych.

6. Czestotliwo$é dokonywania kopii zapasowej systemdw operacyjnych z poszczegdlnych
stacji roboczych, oprogramowanie stuzace do przetwarzania danych osobowych bedace
zainstalowane w danym systemie oraz zbiory, ktére sg przez te oprogramowanie przetwarzane,
metod¢ kopii, rodzaj nos$nika, na ktéorym przechowywana jest kopia oraz miejsce
przechowywania no$nika, okresla pkt. II zalgcznika nr 1 do Polityki tworzenia kopii
zapasowych.

7. Gdy jest to mozliwe systemy informatyczne sg skonfigurowane w taki sposdb, ze kopie
danych osobowych wykonywane sg automatycznie.

8. Niedopuszczalna jest konfiguracja wykonywania kopii zapasowej na nosnik, z ktérego kopia
jest wykonywana.

9. Za skonfigurowanie systemow informatycznych zgodnie z ust. 5 odpowiada osoba
uprawniona przez Administratora Danych Osobowych.

10. Okres przechowywania kopii zapasowej zalezny jest od czgstotliwosci jej wykonywania
oraz od oceny przydatnosci danej kopii:

1) kopia zapasowa wykonywana codziennie — przechowywana przez okres przynajmniej trzech
miesigcy;

2) kopia zapasowa wykonywana raz w tygodniu lub raz na dwa tygodnie — przechowywana
przez okres przynajmniej szesciu miesigcy;

3) kopia zapasowa wykonywana raz w miesigcu — przechowywana przez okres przynajmniej
jednego roku;

4) kopia zapasowa wykonywana raz w roku — przechowywana przez okres przynajmniej 5 lat.
11. Osoba uprawniona przez Administratora Danych Osobowych podejmuje decyzje, czy po
uplywnie czasu niezbednego do przechowywania kopii, o ktérym mowa w paragrafie 10 dana
kopia bedzie uzyteczna, czy tez jej uzytecznos¢ ustaje.

12. Po ustaniu uzytecznosci kopii zapasowej jest ona niezwlocznie usuwana

13. W sytuacjach, gdy wazna jest poufnos¢ danych osobowych oraz ze wzgledu na ich

kategorie kopie zapasowe sg szyfrowane.



§5.

Testowanie kopii zapasowych

1. Kopie zapasowe sprawdzane sg okresowo pod katem ich dalszej przydatnosci przez osobg
uprawniong przez Administratora Danych Osobowych nie rzadziej niz raz na 6 miesigcy.

2. Osoba uprawniona sporzadza notatke po kazdym tescie.

3. Po stwierdzeniu nieprzydatnosci kopii zapasowych zbioré6w nosnik zostaje pozbawiony

danych w sposob okreslony w Instrukcji Zarzadzania Systemami Informatycznymi.

§ 6.
Odzyskiwanie danych i system6éw operacyjnych z kopii zapasowych

1. Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujacych przypadkach:
1) Utrata catosci lub czesci danych;

2) Utrata integralnosci catosci lub czesci danych;

3) W celu odtworzenia poprzedniej wersji danych na wniosek pracownika;

4) Na wniosek organu kontrolnego;

5) Przy przenoszeniu danych na nowa stacje robocza lub nowy serwer.

2. Odzyskanie calego systemu operacyjnego jest wykonywane w przypadku awarii sprzgtowej
lub systemowej (uniemozliwiajgcej korzystanie z danego systemu) stacji roboczej, na ktoérej
jest on zainstalowany.

3. Za odzyskanie danych z kopii zapasowych odpowiada osoba uprawniona przez

Administratora Danych Osobowych.

wQJIT

Dariusz Hukaszewski
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