ZARZADZENIE NR 336/2018
Wojta Gminy Kadzidlo
z dnia 15 maja 2018 r.

w sprawie: wprowadzenia Polityki bezpieczenstwa i ochrony przetwarzania danych

osobowych oraz Instrukcji zarzgdzania systemami informatycznymi w Urzedzie Gminy w
Kadzidle

Na podstawie:

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016
¥. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzqdzenie o ochronie danych osobowych) (Dz. U. UE.L. 2016.119.1 z dnia 4 maja 2016);
Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz.1000.);
Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne (t. j. Dz. U. 2017 r. poz. 570 z pézn. zm.);

Zarzadza si¢, co nastepuje:

§1.
Wprowadza si¢ Polityke bezpieczenstwa i ochrony przetwarzania danych osobowych w

Urzedzie Gminy w Kadzidle w brzmieniu stanowigcym zalgcznik nr 1 do niniejszego
zarzadzenia.

§ 2.
Wprowadza si¢ Instrukcje zarzgdzania systemami informatycznymi w Urze¢dzie Gminy w

Kadzidle w brzmieniu stanowigcym zalgcznik nr 2 do niniejszego zarzadzenia.

§ 3.
Zobowiazuje si¢ wszystkich pracownikéw do zapoznania i przestrzegania niniejszego
zarzadzenia.

§ 4.
Zarzagdzenie wchodzi w zycie z dniem 25 maja 2018 r. i podlega opublikowaniu na tablicy

ogloszen w Urzedzie Gminy w Kadzidle.




Zalacznik nr 1 do ZARZADZENIA NR 336/2018
Wéjta Gminy Kadzidlo z dnia 15 maja 2018 r.

w sprawie wprowadzenia Polityki bezpieczefistwa i
ochrony przetwarzania danych osobowych oraz
Instrukcji zarzadzania systemami informatycznymi

w Urzedzie Gminy w Kadzidle

POLITYKA BEZPIECZENSTWA
1 OCHRONY PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY W KADZIDLE



Spis tresci:

ROZDZIAL 1 Postanowienia 0ZOINE .........ccccevvevruenierirsirsniniesieniensssnissessstessesssassssessssssnines 5
ROZDZIAL 2 Zakres odpowiedzialnosci administratora oraz osob przetwarzajgcych dane
ToTs.e] 010 o SO e —— 6
ROZDZIAL 3 Przetwarzanie danych 0SODOWYCH ...c..cucecessmmsnessessessrssmimmensassnessnsensosacssasssssses 9
ROZDZIAL. 4 Zasady przetwarzania danych 0SObOWYCh........ccovrueiemeiiininiiiiiiiicn, 10
ROZDZIAL 5 Udostepnianie danych 0SObOWYCh.......c.ooviiiiiiiiiiii 14
ROZDZIAL. 6 Naruszenie ochrony danych 0SObOWYCh.........ccourimiiiiiiiniiniiieiieicee 15
ROZDZIAL 7 Realizacja praw 0sob, ktorych dane sg przetwarzane............ccceeeeeereiicnnnnnn 16
ROZDZIAL 8 Sprawdzanie zgodnosci przetwarzania danych osobowych .........c.cccoeecncece 19
ROZDZIAL 9 Rejestr czynnosci i ocena skutkow dla praw i wolnosci oséb, ktérych dane
OLYCZA cvvvereerereeerererertseeiesee sttt e st s a s e b b s b e b e b e s b et st s bt st s et b e s a s s 20
ROZDZIAL 10 Postanowienia KONCOWE.......cccceevereeerucisvessiesseisuissussssssssssssensssssessnsssassasaassssss 21

Wykaz zalacznikéw do niniejszej Polityki bezpieczenstwa 1 ochrony
przetwarzania danych osobowych:

Zalgcznik nr 1 — Klauzula poufnosci

Zalacznik nr 2 - Wykaz zbioréw danych osobowych z podziatem na procesy przetwarzania
danych osobowych, lokalizacje przetwarzania oraz sposob przetwarzania danych osobowych
w jednostce

Zalacznik nr 3 — Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane
osobowe oraz rodzaj zabezpieczen tych pomieszczen i zbiorow, ktére sg tam przetwarzane
Zalacznik nr 4 - Upowaznienie do przetwarzania danych

Zalacznik nr 5 - Odwotania upowaznienia do przetwarzania danych osobowych

Zalacznik nr 6 - Ewidencja 0s6b upowaznionych

Zalacznik nr 7 - Zgoda osoby, od ktdrej dane maja by¢ przetwarzane

Zalgcznik nr 8 — Wycofanie zgody

Zalgcznik nr 9 — Klauzula informacyjna

Zalgcznik nr 10 — Klauzula informacyjna

Zalacznik nr 11 - Wz6ér wniosku o udostepnienie danych ze zbioru danych osobowych
Zalacznik nr 12 - Ewidencja udostgpniania danych osobowych

Zalacznik nr 13 - Wzér umowy powierzenia jest zgodny z do niniejszej Polityki

Zalgcznik nr 14 — Wz6r planu sprawdzen



Zalacznik nr 15 — Wz6r sprawozdania ze sprawdzenia

Zalgcznik nr 16 — Rejestr sprawdzen

Zalgcznik nr 17 - Wzor rejestru czynnosci

Zalacznik nr 18 — Wzér o$wiadczenia o zapoznaniu si¢ z niniejsza Politykg bezpieczenstwa i
ochrony danych osobowych

Zalacznik nr 19 - Ewidencja 0s6b zapoznanych z Polityka bezpieczenistwa



ROZDZIAL 1
Postanowienia ogélne
§1.
Uzyte w Polityce Bezpieczenstwa okreslenia oznaczajg:
1) Administrator danych osobowych (ADO) - nalezy przez to rozumieé¢ Woéjta Gminy
Kadzidlo;
2) Dane osobowe — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;
3) Zbiér danych osobowych — nalezy przez to rozumie¢ uporzgdkowany zestaw danych
osobowych dostgpnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
4) Przetwarzanie danych osobowych — nalezy przez to rozumieé¢ miedzy innymi operacje
lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposob zautomatyzowany lub niezautomatyzowany, takg jakg jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie,  przegladanie, = wykorzystywanie, = ujawniania  poprzez  przeslanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub Igczenie,
ograniczenie, usuwanie lub niszczenie
5) Instrukcja — nalezy przez to rozumie¢ Instrukcje zarzgdzania systemami informatycznymi
w Urzedzie Gminy w Kadzidle;
6) Polityka — nalezy przez to rozumie¢ Polityke bezpieczenstwa i ochrony danych

osobowych w Urzedzie Gminy w Kadzidle.

§2.

Inspektor ochrony danych osobowych
1. Zgodnie z art. 37 Ogélnego Rozporzadzenia o Ochronie Danych Osobowych w Urzedzie
Gminy w Kadzidle powotano stanowisko Inspektora ochrony danych osobowych.
2. Dane Inspektora Ochrony Danych Osobowych udostgpniono na stronie internetowe;j:
http://www.kadzidlo.pl
3. Inspektora ochrony danych osobowych wyznaczono na podstawie kwalifikacji
zawodowych, w szczegdlnosci wiedzy fachowej na temat prawa i praktyki w dziedzinie
ochrony danych osobowych.
4. Osoba pelnigca t¢ funkcje:



1) posiada pelng zdolnos$¢ do czynnos$ci prawnych oraz korzysta z pelni praw publicznych;

2) posiada odpowiednig wiedz¢ w zakresie ochrony danych osobowych;

3) nie byla karana za umysine przestepstwo.

5. Inspektor ochrony danych osobowych:

1) Zapewnia przestrzeganie przepisOw o ochronie danych osobowych, w szczegdlnosci przez:
a) sprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentéw z zakresu ochrony danych
osobowych oraz przestrzegania zasad w nich okreslonych,

c) zapoznanie 0s6b upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych;

2) Okresla potrzeby w zakresie stosowanych zabezpieczen. Wnioskuje do ADO o
zatwierdzenie proponowanych rozwigzan i nadzoruje prawidlowos¢ ich wdrozenia;

3) Bierze udzial w podnoszeniu $wiadomosci i kwalifikacji oséb przetwarzajacych dane
osobowe i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

4) Wspotpracuje z Administratorem Systemoéw Informatycznych w zakresie zapewnienia

bezpieczenstwa i ochrony przetwarzania danych osobowych w sposdb zautomatyzowany.

ROZDZIAL. 2

Zakres odpowiedzialno$ci os6b nadzorujacych i przetwarzajacych dane osobowe

§ 3.

1. Najwyzsze kierownictwo Urzedu Gminy w Kadzidle jest zaangazowane w zapewnienie
bezpieczenstwa ochrony danych osobowych i w zwigzku z tym:

1) deklaruje, ze zapewnienie realizacji dzialalnosci statutowej jednostki przy zachowaniu
najwyzszej starannosci w zakresie bezpieczenstwa przetwarzania danych osobowych jest
strategicznym celem jednostki;

2) stosuje kompleksowe podejscie do zagadnien zwigzanych z bezpieczenstwem
przetwarzania danych osobowych, gdyz tylko takie postgpowanie gwarantuje skutecznos¢
podejmowanych dziatan;

3) podejmuje niezbedne dziatania w celu likwidacji stabych ogniw w systemie zabezpieczen;
4) $ledzi osiagnigcia w dziedzinie bezpieczenstwa danych osobowych;

5) wdraza nowe narzedzia i metody pracy majace na celu zwigkszenie ochrony danych

osobowych;



6) sledzi srodowisko wewnetrzne i zewngtrzne oraz zwigzane z nimi zmiany ryzyka;

7) dokonuje biezacej aktualizacji wewnetrznych procedur dziatania w przypadku zmiany
przepiséw prawa lub zmiany stanu faktycznego;

8) prowadzi ewidencj¢ sprzetu oraz dokonuje inwentaryzacje sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

9) podejmuje dzialania majace na celu zapewnienie, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczag w tym procesie w
stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

10) zobowigzuje kazdego pracownika Urzedu Gminy w Kadzidle do zapoznania si¢ z
Polityka bezpieczenstwa i ochrony przetwarzania danych osobowych;

11) deklaruje, ze Polityka bezpieczenstwa i ochrony przetwarzania danych osobowych bedzie
podlegata ciggtemu doskonaleniu w oparciu o analizy i oceny bedgce wynikiem sprawdzen w
zakresie przestrzegania w powyzszym zakresie unormowan. Niezbedna aktualizacja bedzie
dokonywana roéwniez w wyniku zmian w przepisach prawnych, rozwoju technologii, a takze
zmian organizacyjnych warunkujacych dokonanie takiej aktualizacji;

12) ustala zasady postepowania z informacjami, zapewniajagce minimalizacj¢ wystapienia
ryzyka kradziezy informacji i sSrodkow przetwarzania informacji, w tym urzgdzen mobilnych;
13) zapewnienia odpowiedniego poziomu bezpieczenstwa przetwarzanych danych
osobowych w sposob zautomatyzowany, polegajacego w szczego6lnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed bledami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
WymogoOw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyka wynikajacych z wykorzystania opublikowanych podatno$ci technicznych
systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatlan po dostrzezeniu nieujawnionych podatnosci
systemdw teleinformatycznych na mozliwos$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i politykami

bezpieczenstwa.



§ 4.
1. Pracownik Urzedu Gminy w Kadzidle przetwarzajacy dane osobowe:
1) Zapoznaje si¢ z zasadami okreslonymi w Polityce bezpieczenstwa i ochrony przetwarzania
danych osobowych oraz sktada o§wiadczenie o znajomosci zawartych w nich przepiséw;
2) Zobowigzany jest do zachowania w tajemnicy wszelkich informacji dotyczacych Urzedu
Gminy w Kadzidle w trakcie trwania stosunku pracy oraz po ustaniu zatrudnienia, poprzez
podpisanie klauzuli poufnosci, ktérej wzor okreslony jest w zalgezniku nr 1 do niniejsze;j
Polityki;
3) Chroni prawo do prywatnosci osoéb powierzajacych swoje dane osobowe poprzez
przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi w Polityce
bezpieczenstwa i ochrony przetwarzania danych osobowych;
4) Przestrzega przepisow o ochronie danych osobowych, a takze $cisle wspotpracuje z
Administratorem Danych Osobowych oraz Inspektorem ochrony danych osobowych;
5) Ma ukonczone szkolenie w zakresie ochrony danych osobowych;
6) Informuje Inspektora ochrony danych osobowych o wszystkich zauwazonych
nieprawidlowosciach;
7) Zglasza Inspektorowi ochrony danych osobowych zamiar utworzenia nowego badz
modyfikacji istniejgcego zbioru danych osobowych podajgc przy tym informacje na temat
struktury i rodzaju danych tego zbioru;
8) Wystepuje z wnioskami w sprawie wprowadzenia niezb¢dnych zmian w zakresie ochrony
danych osobowych.
2.Pracownik nie przetwarzajacy danych, ale majgcy dostep do pomieszczen w ktorych sa
przetwarzane dane osobowe (tj. pracownicy porzgdkowi, konserwatorzy):
1) zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji dotyczacych Urzedu
Gminy w Kadzidle poprzez podpisanie klauzuli poufnosci, ktérej wzdr okreslony jest w
zalaczniku nr 1 no niniejszej Polityki;
2) W przypadku znalezienia dokumentacji zawierajacej dane osobowe, osoba nieposiadajgca
upowaznienia do przetwarzania danych osobowych zobowigzana jest do zaniesienia jej do

Sekretariatu i powiadomienia o tym fakcie pracownika stanowiska ds. obstugi sekretariatu.



ROZDZIAL 3

Przetwarzanie danych osobowych

§ 5.

1. Wykaz zbioré6w danych osobowych z podziatem na procesy przetwarzania danych
osobowych, lokalizacj¢ przetwarzania oraz sposob przetwarzania danych osobowych w
jednostce okresla zalgcznik nr 2 do niniejszej polityki

2. Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane osobowe oraz
rodzaj zabezpieczen tych pomieszczen i zbiordw, ktére sg tam przetwarzane okresla
zalagcznik nr 3 do niniejszej Polityki.

3. W celu ograniczenia dostepu 0s6b postronnych do pomieszczen, w ktdrych zlokalizowano
przetwarzanie danych osobowych ustalono nast¢pujgce zasady gospodarowania kluczami:

1) dostep (klucze) do drzwi gtdéwnych wejsciowych posiadajg wskazani pracownicy;

2) dostep (klucze) do drzwi bocznych posiadajg wskazani pracownicy;

3) klucze zapasowe do wszystkich drzwi wewngtrznych znajdujg sie¢ w gablocie w

sekretariacie Urzedu zamykanej na klucz.

§ 6.
1. Osoby, ktére przetwarzaja w Urzedzie Gminy w Kadzidle dane osobowe, posiadajg
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych
Osobowych oraz podpisaly oswiadczenie o zachowaniu poufnosci tych danych. Wzoér
Upowaznienia do przetwarzania danych osobowych wraz z oswiadczeniem o zachowaniu
poufnosci danych stanowi Zalacznik nr 4 do niniejszej polityki.
2. Kazde upowaznienie, Administrator Danych Osobowych ma prawo cofng¢ lub zmieni¢ w
dowolnym momencie, z zachowaniem formy pisemne;.
3. Wzdr odwotania upowaznienia stanowi zalacznik nr 5 do niniejszej polityki.
4. Upowaznienie do przetwarzania danych osobowych zawiera:
1) podstawe prawna;
2) imie¢ (imiona) i nazwisko oraz zajmowane stanowisko osoby, ktdrej zostaje udzielone
upowaznienie do przetwarzania danych;
3) zbioér danych osobowych oraz zakres udzielanego upowaznienia;
4) zakres czasowy, na ktory jest udzielane upowaznienie;

5) oswiadczenie o zachowaniu poufnosci danych przez osobg upowazniona.



5. Administrator Danych Osobowych prowadzi ewidencje o0s6b, ktérym nadano
upowaznienie do przetwarzania danych osobowych.

6. Wzér Ewidencji oséb, ktérym nadano upowaznienie do przetwarzania danych osobowych
stanowi Zalgcznik nr 6 do niniejszej polityki.

7. Osoby upowaznione do przetwarzania danych osobowych majg obowigzek:

1) przetwarzac je zgodnie z obowigzujacymi przepisami prawa;

2) nie udostgpnia¢ ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym;

3) zabezpiecza¢ je przed zniszczeniem;

4) informowa¢ Inspektora Ochrony Danych Osobowych o wszelkich sytuacjach mogacych
skutkowa¢ naruszeniem bezpieczenstwa przetwarzanych danych osobowych.

8. Osoba, ktéra zostala upowazniona do przetwarzania danych osobowych w sposéb
zautomatyzowany posiada identyfikator oraz hasto, pozwalajace na zalogowanie si¢ do

systemu, w ktorym przetwarzane sg dane osobowe.

§7.
Zasady przetwarzania danych osobowych za pomocg systeméw informatycznych okresla

Instrukcja zarzadzania systemami informatycznymi w Urzedzie Gminy w Kadzidle.

ROZDZIAL 4
Zasady przetwarzania danych osobowych

§8.
1. Przetwarzajac dane osobowe administrator danych osobowych realizuje nastepujgce zasady:
1) Minimalizacji danych;
2) Ograniczenie celu;
3) Zgodnosci z prawem, rzetelnosci i przejrzystosci;
4) Prawidlowosci;
5) Ograniczenie przechowywania;
6) Integralnosci i poufnosci;
7) Rozliczalnosci.
2. Zgodnie z zasadg rozliczalno$ci Administrator danych osobowych jest w stanie wykazaé,
ze postepuje zgodnie z wyzej wymienionymi zasadami dotyczgcymi przetwarzania danych

osobowych, poprzez prowadzenie dokumentacji w formie pisemnej.

10



§9.

Zgodnosci z prawem, rzetelnosci i przejrzysto$ci
1. Administrator danych osobowych przetwarza dane osobowe zgodnie z prawem, spetniajgc
co najmniej jeden z ponizszych warunkéw:
1) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych;
2) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zadanie osoby, ktdrej dane dotycza, przed zawarciem
umowys;
3) przetwarzanie danych jest niezbedne do wypelniania obowigzku prawnego, ktéremu
podlega administrator;
4) przetwarzanie danych jest niezbedne do ochrony interesu, ktory ma istotne znaczenia dla
zycia osoby, ktérej dane dotycza.
2. W przypadku legalnosci przetwarzania danych wynikajgcych z ust. 1, pkt 2 - 4 Urzad

Gminy w Kadzidle nie musi wystepowac o zgode na przetwarzanie danych osobowych.

§ 10.

Zgoda na przetwarzanie danych osobowych
1. Zgoda osoby, od ktorej dane maja by¢ przetwarzane jest dobrowolna, konkretna, swiadoma
i jednoznaczna, napisana jasnym i prostym jezykiem w formie pisemnego oswiadczenia.
2. Wzdr oswiadczenia stanowi zalgeznik nr 7 do niniejszej Polityki.
3. Jezeli przetwarzanie danych osobowych shuzy réznym celom zgoda jest udzielona na
wszystkie te cele. Obowigzuje zasada jeden cel — jedna zgoda.
4. Zgoda na przetwarzanie danych osobowych zawiera:
1) podstawe prawna;
2) zakres danych osobowych, ktére bedg przetwarzane;
3) cel przetwarzania danych osobowych;
4) dane administratora danych osobowych;
5) o$wiadczenie o mozliwosci wycofania zgody na przetwarzanie danych osobowych;
6) podpis osoby, ktéra wyraza zgode na przetwarzanie danych osobowych.
5. Administrator danych osobowych przed odebraniem zgody informuje osobg, od ktorej
dane bedg przetwarzane o mozliwosci wycofania zgody na przetwarzanie danych osobowych
w kazdym momencie.
6. Wycofanie zgody wyrazone jest w formie pisemnej, jasnym i prostym jezykiem.

7. Wzér wycofania zgody stanowi zalgcznik nr 8 do niniejszej Polityki.
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8. Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem.
9. W momencie wycofania zgody przez osobe, ktorej dane sg przetwarzane Administrator

Danych Osobowych niezwlocznie zaprzestaje przetwarzania tych danych.

§ 11.
1. W przypadku zbierania danych osobowych od osoby, ktorej one dotycza Administrator
Danych Osobowych spelnia obowigzek informacyjny, informuje te osobe o:
1) nazwie Administratora Danych Osobowych i jego danych kontaktowych;
2) danych kontaktowych Inspektora Ochrony Danych Osobowych;
3) podstawie prawnej przetwarzania;
4) celach przetwarzania danych;
5) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ustl lit.f rozporzadzenia -prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecia,;
6) odbiorcach danych osobowych lub kategoriach odbiorcow;
7)gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony lub w przypadku przekazania o
ktérym mowa w art.46, art. 47 lub art. 49 ust 1 akapit drugi rozporzgdzenia wzmianke o
odpowiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
danych lub o miejscu udostepnienia danych.
8)prawie do zadania od administratora dostgpu do danych osobowych dotyczacych osoby,
ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;
9)jezeli przetwarzanie odbywa si¢ na podstawie zgody podmiotu danych — informacje o
prawie do cofnigcia zgody w dowolnym momencie;
10)uzasadnionych interesach realizowanych przez administratora lub przez strong trzecia,
jezeli na tej podstawie odbywa si¢ przetwarzanie;
11)okresie przechowywania danych lub w braku mozliwosci — kryteria ustalania tego okresu;
12)informacje o prawie wniesienia skargi do organu nadzorczego;
13)informacje, czy podanie danych osobowych jest wymogiem ustawowym, umownym,
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich

podania i jakie sg konsekwencje nie podania danych;
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14)informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

2. Obowiazek informacyjny wypelniany jest w chwili zbierania danych.

3. Wz6r klauzuli informacyjnej stanowi zalgeznik nr 9 do niniejszej Polityki.

4. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg Administrator
Danych Osobowych informuje t¢ osobe o:

1) nazwie Administratora Danych Osobowych i jego danych kontaktowych;

2) danych kontaktowych Inspektora Ochrony Danych Osobowych;

3) celach przetwarzania danych oraz podstawe prawng przetwarzania;

4) kategoriach danych osobowych;

5) odbiorcach danych osobowych lub kategoriach odbiorcow;

6) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony lub w przypadku przekazania o
ktérym mowa w art.46, art. 47 lub art. 49 ust 1 akapit drugi rozporzadzenia wzmianke o
odpowiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
danych lub o miejscu udostepnienia danych.

7) prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby,
ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

8) jezeli przetwarzanie odbywa si¢ na podstawie zgody podmiotu danych — informacje o
prawie do cofnigcia zgody w dowolnym momencie;

9)jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ustl lit.f rozporzadzenia -prawnie
uzasadnione interesy realizowane przez administratora lub przez strong trzecia,;

10)okresie przechowywania danych lub w braku mozliwosci — kryteria ustalania tego okresu;
11) informacji o prawie wniesienia skargi do organu nadzorczego;

12)zrodto pochodzenia danych osobowych, a gdy ma to zastosowanie- czy pochodzg one ze
zrédet powszechnie dostepnych;

13)informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.
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5. Obowigzek informacyjny wypelniany jest w ciggu miesigca od pozyskania zebranych
danych poprzez wystanie informacji za posrednictwem poczty tradycyjnej badz wiadomosci
mailowej osobie, ktorej dane sg przetwarzane.

6. Jezeli dane osobowe mozna zgodnie z prawem ujawni¢ innemu odbiorcy, Administrator
Danych osobowych informuje o tym osobe, ktorej dane dotyczg w momencie
pierwszorazowego ujawnienia danych temu odbiorcy.

7. Udzielenie informacji nie jest konieczne, jezeli osoba, ktérej dane dotycza, dysponuje juz
tymi informacjami, utrwalenie lub ujawnienie danych jest wyraznie przewidziane prawem
albo jezeli poinformowanie osoby, ktérej dane dotyczg, okazuje sie niemozliwe lub
wymagatoby niewspotmiernie duzego wysitku.

8. Administrator Danych Osobowych posiada potwierdzenia spetnienia obowigzku
informacyjnego wobec 0séb, ktérych dane osobowe uzyskano z innego zrddta niz od osoby,
ktorej dane dotycza, w postaci wiadomosci elektronicznej lub potwierdzenia nadania listu z
klauzulg informacyjna.

9. Wz6r klauzuli informacyjnej stanowi zalgcznik nr 10 do niniejszej Polityki.

§ 12.

Przekazanie danych osobowych moze nastapi¢ w formie powierzenia lub udostepnienia.

ROZDZIAL 5
Udostepnianie danych osobowych

§ 13.
1. Dane osobowe moga by¢ udostgpniane osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa.
2. Administrator Danych Osobowych zachowuje szczeg6lng starannos$¢ i nadzor w zakresie
udostepniania danych osobowych.
3. Wz6r wniosku o udostepnienie danych ze zbioru danych osobowych okresla Zalgcznik nr
11 do Polityki bezpieczenstwa i ochrony przetwarzania danych osobowych.
4. Udostgpnienie danych nie moze narusza¢ praw i wolnos$ci 0séb, ktérych one dotycza.
5. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wytacznie po
pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci takiego udostepniania.
6. Jezeli w udostgpnianych dokumentach zawarte sg dane osobowe niemajgce

bezposredniego zwigzku z celem udostepniania, dokonuje sie ich anonimizacji.
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7. W celu nadzoru nad udostepnianiem danych osobowych prowadzona jest ewidencja
udostepniania danych osobowych, ktdrej wzér okreslony jest w Zalgczniku nr 12

dokumentacji Polityki bezpieczenstwa i ochrony przetwarzania danych osobowych.

§ 14.
Powierzenie danych osobowych
1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi w drodze pisemnej umowy.
2. Wz6r umowy powierzenia jest zgodny z Zalgcznikiem nr 13 do niniejszej Polityki.
3. Podmiot przetwarzajacy, ktéremu powierzono przetwarzanie danych osobowych moze
przetwarzaé te dane wytgcznie w zakresie i celu przewidzianym w umowie.
4. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie administratora danych osobowych.
ROZDZIAL 6

Naruszenie ochrony danych osobowych

§ 15.
1. Naruszenie ochrony danych to naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub przetwarzanych w inny sposéb.
2. Za naruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:
1) nieuprawniony dostep lub probg dostepu do danych osobowych lub pomieszczen, w
ktérych si¢ one znajduja;
2) wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby
nieuprawnione (np. zmian zawartos$ci danych, utrata badz przejecie catosci lub czgéci danych);
3) naruszenie lub préby naruszenia integralnosci systemu;
4) zmiang lub utrate danych zapisanych na kopiach zapasowych;
5) naruszenie lub préby naruszenia poufnosci danych lub ich czescei;
6) nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy na
probe lub dziatanie zwigzane z nielegalnym dostgpem do systemu);
7) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci;
8) zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji zmierzajace do

zakldcenia dziatania badz pozyskania w sposob niedozwolony (lub w celach niezgodnych z
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przeznaczeniem) danych  przetwarzanych ~w  sposéb  zautomatyzowany  lub
niezautomatyzowany,
9) inny stan sprz¢tu komputerowego lub pomieszczen niz pozostawiony przez uzytkownika
po zakonczeniu pracy.
3. Za naruszenie ochrony danych osobowych uwaza si¢ rowniez wiamanie do budynku lub

pomieszczen, w ktdrych przetwarzane sa dane osobowe lub proby takich dziatan.

§ 16.
W przypadku wystapienia naruszenia ochrony danych osobowych pracownik jednostki
zobowigzany jest do postgpowania zgodnie z ,Procedurg postepowania w przypadku
naruszenia ochrony danych osobowych w Urzgdzie Gminy w Kadzidle” wprowadzong

zarzagdzeniem Wojta Gminy Kadzidlo

ROZDZIAYL. 7

Realizacja praw oséb, ktorych dane sg przetwarzane

§17.
1. Osoby, ktérych dane sa przetwarzane majg prawo do:
1) Dostepu do danych osobowych;
2) Sprostowania;
3) Usunigcia danych (,,prawo do bycia zapomnianym™);
4) Ograniczenia przetwarzania danych osobowych;
5) Sprzeciwu;
6) Ograniczenia przetwarzania;
7) Przenoszenia.
2. Realizujac prawa osob, ktérych dane dotycza, Urzad Gminy w Kadzidle wprowadza
proceduralne gwarancje ochrony praw i wolnosci 0sob trzecich. |
3. Urzad Gminy w Kadzidle informuje osobe o tym, ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zglosita odpowiednie zgdanie.
4. Administrator informuje osobg, w ciggu miesigca od otrzymania zadania, o odmowie

rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.
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§ 18.

Doste¢p do danych
1. Na zadanie osoby dotyczace dostgpu do jej danych, Urzad Gminy w Kadzidle informuje
osobe, czy przetwarza jej dane oraz informuje osobg o szczegélach przetwarzania, zgodnie z
art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a
takze udziela osobie dostepu do danych jej dotyczacych.
2. Dostegp do danych moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem,
ze kopii danych wydanej w wykonaniu prawa dost¢pu do danych Urzad Gminy w Kadzidle

nie uzna za pierwszg nieodptatng kopi¢ danych dla potrzeb optat za kopie danych.

§ 19.
Kopie danych
Na zadanie Urzad Gminy w Kadzidle wydaje osobie kopi¢ danych jej dotyczacych i
odnotowuje fakt wydania pierwszej kopii danych. Administrator wprowadza i utrzymuje
cennik kopii danych, zgodnie z ktérym pobiera optaty za kolejne kopie danych. Cena kopii
danych skalkulowana jest w oparciu o oszacowany jednostkowy koszt obstugi zadania

wydania kopii danych.

§ 20.
Sprostowanie danych
Urzad Gminy w Kadzidle dokonuje sprostowania nieprawidtowych danych na zgdanie osoby.
Administrator Danych Osobowych ma prawo odméwié sprostowania danych, chyba ze osoba
w rozsadny sposob wykaze nieprawidtowosci danych, ktérych sprostowania si¢ domaga. W
przypadku sprostowania danych Administrator informuje osobe o odbiorcach danych, na

zadanie tej osoby.

§ 21.
Uzupelnienie danych
1. Administrator Danych Osobowych uzupetnia i aktualizuje dane na zadanie osoby.
2. Urzad Gminy w Kadzidle ma prawo odmowi¢ uzupelnienia danych, jezeli uzupelnienie
byloby niezgodne z celami przetwarzania danych. Administrator Danych Osobowych moze
polega¢ na os$wiadczeniu osoby, co do uzupelnianych danych, chyba ze bedzie to
niewystarczajace w $wietle przyjetych przez Urzad Gminy w Kadzidle, Procedur, prawa lub

zaistniejg podstawy, aby uzna¢ os§wiadczenie za niewiarygodne:
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§ 22.

Usunigcie danych
1. Na zadanie osoby, Administrator Danych Osobowych usuwa dane, gdy:
1) dane nie s3 niezbgdne do celéw, w ktorych zostaly zebrane ani przetwarzane w innych
celach;
2) zgoda na ich przetwarzanie zostala cofnigta, a nie ma innej podstawy prawnej
przetwarzania;
3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;
4) dane byly przetwarzane niezgodnie z prawem;
5) konieczno$¢ usunig¢cia wynika z obowigzku prawnego;
6) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug
spoleczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil dziecka na
portalu spoteczno$ciowym, udziat w konkursie na stronie internetowe;j).
2. Administrator Danych Osobowych okresla sposéb obstugi prawa do usuniecia danych w
taki sposob, aby zapewni¢ efektywna realizacje tego prawa przy poszanowaniu wszystkich
zasad ochrony danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki,
o ktérych mowa w art. 17. ust. 3 RODO.
3. Jezeli dane podlegajace usunigciu zostaty upublicznione przez Urzad Gminy w Kadzidle,
Administrator Danych Osobowych podejmuje rozsadne dziatania, w tym $rodki techniczne,
by poinformowaé innych administratorow przetwarzajacych te dane osobowe, o potrzebie
usunigcia danych i dostepu do nich.
4. W przypadku usunigcia danych Administrator informuje osob¢ o odbiorcach danych, na

zadanie tej osoby.

§ 23.

Ograniczenie przetwarzania
1. Administrator Danych Osobowych dokonuje ograniczenia przetwarzania danych na
zadanie osoby, gdy:
1) osoba kwestionuje prawidlowos¢ danych — na okres pozwalajgcy sprawdzi¢ ich
prawidlowosé;
2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia sie
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;
3) Administrator Danych Osobowych nie potrzebuje juz danych osobowych, ale sg one

potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczef;
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4) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwiagzanych z jej szczegdlng
sytuacja — do czasu stwierdzenia, czy po stronie Administratora zachodzg prawnie
uzasadnione podstawy nadrzgdne wobec podstaw sprzeciwu.

2. W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczefi, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

3. Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania.

4. W przypadku ograniczenia przetwarzania danych Administrator informuje osobg o

odbiorcach danych, na zgdanie tej osoby.

§ 24.
Przenoszenie danych
Na zgdanie osoby Administrator wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajagcym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli
jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyla ona Administratorowi,
przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig

zawarte]j, w systemach informatycznych Administratora.

ROZDZIAL 8

Sprawdzanie zgodnoSci przetwarzania danych osobowych

§ 25.
1. Inspektor Ochrony Danych Osobowych dokonuje okresowych sprawdzef i oceny
funkcjonowania mechanizméw zabezpieczen oraz przestrzegania zasad postepowania w
przypadku naruszenia ochrony danych osobowych.
2. Sprawdzenie przeprowadzane jest w trybie:
1) sprawdzenia planowego - wedlug planu sprawdzen okreslajacego przedmiot, zakres oraz
termin przeprowadzania poszczeg6lnych sprawdzen oraz sposob i zakres ich dokumentowania.
Wzor planu sprawdzen okresla zalacznik nr 14 dokumentacji Polityki Bezpieczenstwa i
Ochrony Przetwarzania Danych Osobowych;
2) sprawdzenia doraznego - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powzigcia przez Inspektora wiadomosci o naruszeniu ochrony danych osobowych lub

uzasadnionego podejrzenia wystgpienia takiego naruszenia;
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3. Ze sprawdzen, o ktérych mowa w ust. 2, sporzgdza sie sprawozdanie (w postaci
papierowej), ktére przechowuje Administrator Danych Osobowych. Wzoér sprawozdania
okresla zalacznik nr 15 dokumentacji Polityki Bezpieczenistwa i Ochrony Przetwarzania
Danych Osobowych.

4. Inspektor Ochrony Danych Osobowych przekazuje sprawozdanie Administratorowi
Danych w terminie:

1) ze sprawdzenia planowego - nie pdzniej niz 30 dni od zakonczenia sprawdzenia;

2) ze sprawdzenia doraznego - niezwlocznie po zakonczeniu sprawdzenia;

5. Sprawdzenia, o ktérych mowa w ust. 2 s3 ewidencjonowane. Rejestr sprawdzen i oceny
funkcjonowania mechanizméw zabezpieczen okresla zalgcznik nr 16 dokumentacji Polityki
Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.

6. Plan sprawdzen przygotowywany jest przez Inspektora Ochrony Danych Osobowych na
okres nie krotszy niz kwartal i nie dluzszy niz rok. Plan ten przedstawiany jest
Administratorowi Danych nie poézniej niz 2 tygodnie przed dniem rozpoczecia okresu
objetego planem i zawiera co najmniej jedno sprawdzenie.

7. Zbiory danych oraz sprzet komputerowy stuzgcy do przetwarzania lub zabezpieczania

danych osobowych sg obj¢te sprawdzeniem raz na piec lat.

ROZDZIAYL. 9

Rejestr czynnoSci i ocena skutkéw dla praw i wolnosci oséb, ktérych dane dotyczg

§ 26.
1. Administrator Danych Osobowych prowadzi rejestr czynno$ci przetwarzania danych

osobowych wraz z analizg ryzyka.
2. Wzor rejestru czynnosci stanowi zalgeznik nr 17 do niniejszej polityki.
3. Rejestr czynnosci podlega aktualizacji.

4. Rejestr czynnosci przetwarzania danych osobowych prowadzony jest w formie papierowej,

w tym w formie elektroniczne;j.

§27.
1. Jezeli dany rodzaj przetwarzania ze wzgledu na swdj charakter, zakres, kontekst i cele z
duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub

wolnosci o0so6b fizycznych, Administrator Danych Osobowych przed rozpoczeciem
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